Verarbeitungstatigkeiten dokumentieren, MaBnahmen ableiten

Prozessorientierte Methodik
zur Umsetzung der EU-DSGVO

ie Bundesanstalt fiir Immobilien-
Daufgaben (BImA) stellt sich mit

konzeptioneller und technischer
Unterstiitzung des IT-System- und Bera-
tungshauses CONET in Prozessanalyse und
Prozessdokumentation der Umsetzung
der europaischen Datenschutz-Grundver-
ordnung (EU-DSGVO).

Mit einem Portfolio von Grundstiicken
mit einer Gesamtflache von rund 490.000
Hektar und 38.000 Wohnungen sowie
etwa 6000 Mitarbeitern ist die BImA ei-
ner der groRten Immobilieneigentiimer
Deutschlands und verarbeitet entspre-
chend groBe Mengen an personenbezoge-
nen Daten (pbD) wie Mieter-, Kaufer-, Ver-
kaufer- und Interessentendaten. Daher
begann die BImA bereits 2016 mit der Pla-
nung zur Umsetzung der Vorgaben der
EU-DSGVO und des BDSG-neu.

Geschaftsprozess-
management als Basis

Um alle Anforderungen liickenlos umzu-
setzen und erforderliche MaBnahmen ab-
leiten zu konnen, bietet sich ein Vorgehen
entlang einer prozessorientierten Metho-
dik an: Im Geschaftsprozessmanagement
sind bereits alle relevanten Ablaufe und
Abhangigkeiten definiert und dokumen-
tiert. So lassen sich im Falle der BImA bei-
spielsweise bei der Erstellung eines Miet-
vertrags auf einen Blick die beteiligten
Vorlagen, Personengruppen, IT-Systeme
und eben auch alle dort gegebenenfalls
verarbeiteten pbD einfach identifizieren.
Damit liegen weitreichende Informationen
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bereits vor. Es fehlen lediglich im Prozess-
modell noch genaue Angaben dazu, wel-
che pbD im Einzelnen verarbeitet werden,
zu welcher Datenkategorie und zu welcher
Personengruppe diese Daten gehdren und
ob besondere personenbezogene Daten
erfasst werden. Diese Angaben lassen sich
zusammen mit den relevanten Schutzbe-
darfskategorien und Sperr- und Léschfris-
ten einfach im Prozessmodell erganzen,
womit dieses zu einem vollstandigen Infor-
mationstrager fiir alle datenschutzrelevan-
ten Details wird.

Verarbeitungstatigkeiten
identifizieren

Auf dieser Basis lassen sich die einzelnen
Verarbeitungstatigkeiten identifizieren,
deren Inhalte sich aus allen Informationen,
die sich an den Objekten (Fachbegriffen,
Tatigkeiten, IT-Systemen, Prozessrollen)
innerhalb der zugeordneten Prozesse be-
finden, bestimmen.

Eine Datenschutzfolgeabschatzung so-
wie eine dedizierte Risikobewertung
dienen dann dazu, die Risiken fir jede
Verarbeitungstatigkeit zu bewerten und
diese mithilfe geeigneter sogenannter
technisch-organisatorischer Malinahmen
(TOM) zu minimieren. Dabei werden je Ver-
fahren die Notwendigkeit, die Verhaltnis-
maRigkeit sowie die Risiken fiir die Rechte
und Freiheiten des betroffenen Individu-
ums untersucht. Damit liegen dann alle In-
formationen vor, um die Verarbeitungsta-
tigkeiten entsprechend den Vorgaben zu
dokumentieren und jederzeit etwa bei ei-
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Mapping SAP BO

Schematische Darstellung der Umsetzung des Losch- und Sperrkonzepts.
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ner Priifung durch die Aufsichtsbehorden
aktuelle Berichte aus den Geschaftspro-
zessmodellinformationen zu erzeugen.

Technische
Umsetzung in SAP

Auf der SAP-Seite ergeben sich aus den de-
finierten TOM wiederum verschiedene
technische Umsetzungsaufgaben: So sind
beispielsweise entsprechende Rollen- und
Berechtigungskonzepte fiir die SAP-Syste-
me der BImA mitsamt dem Aufbau eines
funktionierenden Systems zur Zugriffspro-
tokollierung und zur Meldung von Daten-
schutzvorfallen zu etablieren. Dazu gehort
als Grundlage auch der Aufbau eines Da-
tenschutzmanagementmodells mit festge-
legten Verantwortlichkeiten.

SchlieRlich sind auch Konzepte und
technische Losungen zur zeitgerechten Er-
fillung der umfangreichen Informations-
und Reaktionspflichten gegentiber Betrof-
fenen beziiglich ihrer gespeicherten Daten
und eine entsprechende Auskunftsstruktur
zu etablieren.

Um die Anforderungen zum Sperren und
Loschen von Daten fiir ein SAP-System abzu-
leiten, wird auch wieder auf die Informatio-
nen des Geschaftsprozessmodells zuriickge-
griffen. Da im SAP-System ein Sperren und
Loschen der pbD nur an den verwendeten
Business-Objekten (BO) umgesetzt werden
kann, erfolgt ein Mapping zwischen den
SAP-Systemen mit ihren Business-Objekten
und den Informationstragern im Prozess-
modell sowie die Fixierung entsprechender
Regeln in einer Sperr- und Léschmatrix, die
die BezugsgrofRen/Felder und Abhangigkei-
ten abbildet. Damit kann die technische
Umsetzung im SAP-System erfolgen.
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