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Digital Workplace Solutions & Data Intelligence
Unsere KI-Themen

Morth Amerca

Markt / Anforderungen / UX / Research und Transfer
r’ i

’/;vrmnmenf

Interpreter 4 ‘
\om 2 . > |
e \...,_::J "“ a 1
, C’?‘” fLK7 .
Deep Reinforcement Learning Training von Modellen MLOps = ML+DEV+OPS KI-Sicherheit
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Agenda

n Einordnung KI
n Computer Vision mit Ki

ﬂ KI-Workflow, MLOps und Training n Ausblick und Orientierung

u Anwendungen

ﬂ KI-Sicherheit und Robustheit
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Kurz gesagt
Was ist Kunstliche Intelligenz (KI)?

Kl automatisiert intelligentes Verhalten

Bild- und Videoerkennung und KI-Sicherheit www.conet.de




Kl ist allgegenwartig
Einige Anwendungen

~
i ‘5

Bot Services

Schadensklassifikation, Betrugserkennung Logistik / Ressourcenmanagement
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Computer Vision mit Ki
Was ist Computer Vision und wie kommt Kl ins Spiel?

A 1

ihren Inhalt zu verstehen und geometrische Erkenntnisse aus den Bildern zu gewinnen
(GrolRenverhaltnisse verstehen, Objekte erkennen und zahlen, besondere Muster und
Zusammenhange entdecken).

Methoden: Bildverarbeitung, Mustererkennung, Kiinstliche Intelligenz, Computergrafik
Enge Verbindung: Photogrammetrie, Fernerkundung, Geodasie, Robotik

Deep Learning

Fir wesentliche Aufgaben im Bereich CV sind kiinstliche neuronale Netze heute das Mittel der
Wahl, und es werden sehr hohe Genauigkeiten erzielt. Oft werden hybride Methoden genutzt,
also Kombinationen aus klassischer Bild- und Videoanalyse und Deep-Learning-Modellen
(neuronale Netze mit sehr vielen Schichten).

Computer Vision (CV)
- Mit Kameras bzw. Sensoren aufgenommene Bilder werden verarbeitet und analysiert, um
E
3
;
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Computer Vision mit Ki
Anwendungen

= Mobile Apps, Spiele

= Handel, Produkterkennung

= Qualitatssicherung

= Robotik, selbstfahrende Autos

= Medizinische Diagnostik

* Finance: Betrugserkennung

= Smart Agriculture, loT

= Verkehrsanalyse

= Videouberwachung

Auswertung von Satellitenbildern

-J)

= Marketing und Design
=  Umwelt- und Wetteranalysen
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Computer Vision mit Ki
Einige Arten der Bilderkennung

T : -
g

car, truck

Semantic Segmentation Instance Segmentation

4.3.2021 Bild- und Videoerkennung und KI-Sicherheit Seite 13 www.conet.de

AN s BV N\ 7 e i e



TN — . 0 .
I Arten der Bilderkennung

Image Classification

Klassifizierung

Was ist auf dem Bild zu sehen?

Die Klassifikationsergebnisse werden mit
Wahrscheinlichkeiten (Confidence Level)
i
-

zurlickgegeben.
Beispiel: 80% Katze, 18% Hund, 2% Auto

Bei der Multilabel-Klassifizierung werden
mehrere Objekte, die auf dem Bild erkannt

"i werden, zuriickgegeben. car, truck

Anwendung: Detektieren und Klassifizieren von
Objekten, Erkennung von Fehlern.
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Einige Arten der Bilderkennung
Object Detection

Erkennung und Lokalisierung

Was ist auf dem Bild zu sehen und wo?

Fir jedes erkannte Objekt wird ein Rahmen
berechnet. Jedem Rahmen wird eine
Wahrscheinlichkeit zugeordnet (wie sicher der
Rahmen dieses Objekt enthalt).

Anwendung:

Lokalisierung von Objekten im Sichtbereich, LR

Zahlen, GrofRenschatzungen, Verfolgung von VIR, 000 conon:
bewegten Objekten in Videos )5\2‘3
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Object Detection
In Bildern erkannte und lokalisierte Objekte

s
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Einige Arten der Bilderkennung
Gebiete eingrenzen

Semantic Segmentation

Wo endet ein Objekt bzw. eine Objektklasse?

Jedes Pixel im Bild wird einer Klasse zugeordnet.
Man erhalt die genauen Umrisse der Objekte.
Zwischen Objekten der gleichen Klasse wird nicht
unterschieden.

Anwendung:

genaue Lokalisierung von Objekten im
Sichtbereich, Vermessen von Objekten,
Fehlererkennung, Erkennen
zusammengehorender Bildteile
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Semantic Segmentation
Analysierte Bilder
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Einige Arten der Bilderkennung
Genauere Unterscheidung in den Gebieten

Instance Segmentation

Wo genau enden Objekte derselben Klasse?

Jedes Pixel im Bild wird einer Klasse zugeordnet.
Man erhalt die genauen Umrisse der Objekte.
Zwischen Objekten der gleichen Klasse wird
unterschieden: Fir jedes Pixel wird entschieden,
zu welchem von mehreren Objekten der gleichen
Klasse es gehort.

Anwendung:

-l

wie Semantic Segmentation und zusatzlich zum
Zahlen, genaue Unterscheidung von Objekten
derselben Klasse
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Computer Vision mit Ki
Grundlage: Convolutional Neural Networks (CNNs)

Hund
> > > > » Katze
Fuchs

Funktionsweise eines Convolutional Neural Networks (3D-Visualisierung):
https://www.youtube.com/watch?v=f0t-OCG79-U

Feedforward-Netzwerk:

Visualisierung eines neuronalen Netzes fir die Erkennung handgeschriebener Ziffern:
https://www.cs.ryerson.ca/~aharley/vis/conv

4.3.2021 Bild- und Videoerkennung und KI-Sicherheit Seite 20

www.conet.de


https://www.youtube.com/watch?v=f0t-OCG79-U
https://www.cs.ryerson.ca/~aharley/vis/conv

Agenda

n Einordnung KI
n Computer Vision mit Ki

ﬂ KI-Workflow, MLOps und Training n Ausblick und Orientierung

u Anwendungen

ﬂ KI-Sicherheit und Robustheit
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KI-Workflow

Welche Aufgabe ist
zu lésen?

Mit welchen Daten
ist dies moglich?

Genligend hoher
Mehrwert?

Business and Data

Understanding

Von der Idee zur Anwendung

—a 5

Integration in die
IT-Landschaft

User Experience

Verflugbarkeit
KI-Modell erstellen & e ke

und trainieren Skalierbarkeit

Data Monitoring and
. Modelling Deployment ,I 1
Preparation Maintenance

Daten verfiigbar Sind die Ergebnisse Ist die Qualitat
machen und annotieren gut genug, um die gleichbleibend hoch?
Aufgabe zu l6sen?

Daten fir KI-Modell Fallen neue
transformieren Trainingsdaten an?
Politische, rechtliche Soll das KI-System
und technische erweitert werden?
Hindernisse GUberwinden
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KI-Workflow
Von der Idee zur Anwendung

Welche Aufgabe ist 5 A
zu losen? Integration in die

. IT-Landschaft
Mit welchen Daten

ist dies moglich? User Experience
U Verfuigbarkeit

Gentigend hoher KI-Modell erstellen us !

Mehrwert? R Skalierbarkeit

Business and Data Data . Monitoring and
) . Modelling Deployment .
Understanding Preparation Maintenance

Daten verfiigbar Sind die Ergebnisse Ist die Qualitat
machen und annotieren gut genug, um die gleichbleibend hoch?
Aufgabe zu l6sen?

Daten fir KI-Modell Fallen neue
transformieren Trainingsdaten an?
Politische, rechtliche Soll das KI-System
und technische erweitert werden?
Hindernisse GUberwinden
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Agile Entwicklung: Build - Measure - Learn
MLOps automatisiert und tiberwacht die Entwicklung von KI-Systemen CO 131}

-

* Anforderungen ermitteln ¢ Data Engineering * Pipeline-Automatisierung

* Use Cases definieren * Model Engineering und Training * CI/CD-Pipelines

* Datenverstandnis / Datenakquise * Modelle testen und validieren * Monitoring und Maintenance
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Training neuronaler Netze
Daten zum Trainieren von neuronalen Netzen

Daten-Auswahl

= realistische Bilder mit zugehdrigen Klassen, unterschiedlichen Beleuchtungen etc.
= vielleicht 100 oder 1000 Bilder pro Klasse
= Unrealistische Haufigkeit einzelner Klassen kann Bias erzeugen.

Daten-Augmentation
NI

=  Bilder verandern (z.B. drehen, strecken, Helligkeit verandern, Scharfe erhéhen/verringern, Teile |6schen)

= Dies vervielfacht die Anzahl von Bildern zum Training.

= Tools verwenden: Python Library ImgAug und viele andere, TensorFlow (tf.image), Keras ImageDataGenerator, PyTorch
(Library Transforms in Torchvision)

-~
'i Daten-Vorverarbeitung o\

= mit den gleichen Tools @

= gleiche Pipeline fiir Training und flir Produktivbetrieb
=  z.B. Weichzeichnen (kein Rauschen), Helligkeit normalisieren, auf feste BildgroRe skalieren
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Training neuronaler Netze
Nicht sehr viele Daten vorhanden?

Transfer Learning

Statt ein eigenes neuronales Netz zu erstellen und mit sehr vielen eigenen Bildern zu trainieren,
ist es realistischer, ein bereits trainiertes neuronales Netz durch Training an die eigene Situation
anzupassen.

=  OnPrem: Implementierungen aus der aktuellen Forschung und Entwicklung (
* Cloud: Cognitive Services von Microsoft, Google, Amazon O

= Evaluieren und testen: Leistet die Implementierung das, was ich suche?

= Die Implementierung enthalt oft

= eine Bildverarbeitungs-Pipeline bzw. Trainings-Pipeline sowie O 00O
= eine Moglichkeit zum eigenen Trainieren (Transfer Learning). (G | G |

-J)
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Training neuronaler Netze

Fast gar keine Daten vorhanden? GONET

Zero Shot Learning: Erkennen ohne Training

Mittels Zero Shot Learning erkennt ein KI-System Objekte in Klassen, von denen nur bestimmte
Eigenschaften bekannt sind und fur die kein Beispiel trainiert wurde.

Beispiel
=  Ein vortrainiertes Netz erkennt Pferde und Nashorner.

=  Es erkennt auch ein Einhorn, weil es ein Horn an einem Pferdekopf erkennt.

Mogliche Realisierung

1. NLP-Verfahren wie BERT Embeddings oder word2vec bilden Worter in einen Vektorraum ab.

3. Ein Bild von einem Einhorn wird von der Bilderkennung dann zu einem Vektor klassifiziert, der in der Nahe des Vektors ,,Pferd”
und in der Nahe von Tieren mit Horn liegt. Dieser Vektor liegt sehr nahe an dem Vektor zum Wort ,Einhorn“, weil BERT das
Wort ,Einhorn“ als pferdedhnliches Tier mit Horn kennt. Deshalb wird als Ergebnis ,Einhorn” zurlickgegeben.

:i 2. Die Bilderkennung kann so trainiert werden, dass die Ausgabe solche Wort-Vektoren sind.

Mit BERT kénnte man sogar ein deskriptives neues Wort erhalten.
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Agenda

n Einordnung KI
n Computer Vision mit Ki

ﬂ KI-Workflow, MLOps und Training n Ausblick und Orientierung

u Anwendungen

ﬂ KI-Sicherheit und Robustheit
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Setup Qualitatssicherung mit Ki
Videoanalyse auf einem FlieSband mit YOLO v5

www.conet.de
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Setup Lagebilder
Object Avoidance und Object Detection mit Zumo-Roboter CO,\3)

Zumo-Roboter mit Raspberry Pi
L DeepPiCar fir erstes Training der

= unbekanntes Gelande
Bilderkennung

erkunden, Kartierung,

R deasiic | Google Edge TPU als KI-Beschleuniger

=  Suchen, Erkennen und

Zahlen von Objekten = folgt Figur Qbix
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Setup Verkehrszahlung und Smart City
Videoanalyse mit OpenDataCam auf Jetson Nano von NVIDIA

Jetson Nano von NVIDIA

B  GPU mit 128 CUDA-Kernen
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Setup Verkehrszahlung und Smart City
Verkehrszahlung mit OpenDataCam auf Basis von YOLO CO\i=s

Menu &
= OpenDataCam - Mozil irefox
File Edit View History Help

iy OpenDataCam

< C @ ©  Z 192.168.1.113:808( v @ no®e® e o

Live view Counter Pathfinder : Data Console =

-
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Eingangspost aus Papier ,automatisch® in richtige digitale Ordner sortieren
Geht das mit einem Stempel/Aufkleber und Handschrifteintrag? CO\3)

* Einscannen

= Stempel lokalisieren,
erkennen, drehen

- mit Bilderkennung
moglich

.

* Problem:

Handschrift-Eintrag

= @Gut: gedruckter Eintrag

4.3.2021 Bild- und Videoerkennung und KI-Sicherheit Seite 33 www.conet.de
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Tests zu OCR: Handschriftenerkennung

... mit Tesseract (Open Source Engine) und Google Lens (Google Pixel 4) CO,\3)

Google Lens

Nach PT‘L;T(\“"‘S ~ Ba :ﬁypulv& Beaktor

BH7 3P _32624w (

=
\ 26.4.20%4 Badphloer, Pdﬂ

X

"BM 73 PI-2021-01-26"
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Tests zu OCR: Erkennung von gedrucktem Text
Tesseract erkennt alle gedruckten Zeichen

R iie: 2 " Gl
- v
Klassifizierung Ameisen mithilfe

Klassifizierung ¥on Ameisen mithilfe Von

Kiinstlicher Intelligenz

Ktinstlicher Intelligenz (KI)

Ameisen sind __ eines dervnelfclt]gsten Insekten Planeten. Derzeit es etwa 16.000 bestatigte

Ameisen sind eines def vie faltlgstem lnsgktgn auf {fiisefem Planeten. Derzeit glbt es etwa 16.000 bestatigte

Ameisenarten, aber viele weitere entdecken und taxonomisch besﬁchrrelrbent] In Anbetracht

Ameisenarten, aber viele weitere th &5 noch 71 entdecken und taxonomisch 7 beschreiben[1] In/Anbetracht

des extremen Zextoufwondes der sich fiir Wissenschaftler bei der taxonomischen Bestlmmung erglbt ist

des extremen Zeitaufwandes, der sich fiir WIssenschaftler bei der 1axonomlschen \Bestlmmung ergibt) ist es

nohelleiend nach alternativen Methoden suchen. Arbeit zu testen, inwieweit sich

naheliegend] nach alternativen Methoden zu suchen) Zlel unserer Arbelt War es | daher zu testen, inwieweit sich

die ‘weitgehend optisch basierte Arbeit der  Wissenschaftler mit  Hilf bilderkennender Knnstllcher

die weltgehend optisch basiertel Arbeit der Wissenschaftler mit Hi [fe \fon bilderkennender Kunstlicher
Intelligenz Z unterstiitzen lasst.

Intelligenz ((KI) unterstiitzen [asst.

Quelle fur den Text: https://www.conet.de/blog/klassifizierung-von-ameisen-mithilfe-von-kuenstlicher-intelligenz-ki/

OCR eines Bildes (PNG) aus dem CONET-Blog (mit US-Zeichensatz). Tesseract kann auf einen
deutschen Zeichensatz eingestellt werden und erkennt dann auch Umlaute.
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Viel Aufwand fiir Training mit MNIST-Datensatz und Entwicklung nur fir das ...
Lesen von Steuer-IDs GONET

MNIST-Testdatensatz

0060000020002 000

Steuer-ldentifikationsnumfper: @Lf_"i’_l lELILO_I ’I -I I y‘ 1 ‘Ilr le 1- j f l ‘ } ‘. j I
RAd2AdII2ra2la2dAL

323333335353333333

i ¢ RS H# 44944 F54d4d48yH4
umfangreiches Training fr Zahlen mit 55585568 5565<6f5¢s
vielen verschiedenen Handschriften, da im b6 b blLobbbieéécbiel
US-Datensatz z.B. die Ziffern 1 und 7 anders T9 9997797901227 77
geschrieben werden Y3 I®E3PPEPLITTYE B

= K&stchen erfordern zusatzlich eine 719999%99%4934499 9

aufwendigere Datenaufbereitung

= am Ende sehr hohe Erkennungsrate, aber trotzdem nur ausreichend fiir Unterstitzung
(Dokumente werden automatisch eingelesen, aber die IDs von einem Menschen kontrolliert)

https://entwickler.de/online/machine-learning/cnn-neuronale-netze-handschriftenerkennung-579873060.html
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User Experience mit K|
Google Lens: Direkt erkannt und mit Kauf-Links

Auswahl der Screenshots nur zur Information Giber Google Lens und zur Demo der KI-Funktionalitaten

Keine Hiirde! Ein Koala!

i

Welche Marke, welche

Eigenschaften, und wo

L

Rechts mal eine 62 entdeckt.  Text im Bild klappt.

gibt es den Eimer?

Gedreht, dann erkannt.
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User Experience mit K|
Endlich mal Pflanzen erkennen mit Google Lens

~ S |
BoAS
-
¥ 85
AFTEAN >

LT

Vq‘

Aha, ein Spiel-Torfmoos. Natdrlich ein Elfen-Krokus. So so, ein Elwes-Schneeglockchen? Oh, ein Waschbar!
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Komplexere Bildanalyse
3D-Modell aus 2D-Bild konstruieren

Es gibt KI-Systeme, die Tiefen-Informationen aus Fotos und Videos berechnen.
= Beispiele: flir Photogrammetrie in der Landwirtschaft, fir 3D-Modelle in selbstfahrenden Autos

= Einen ersten Eindruck vermittelt die App ,,Playground” von Google LLC auf dem Smartphone
Pixel 4.

Alternative Aufnahmeverfahren:

= Stereo-Kamera
= dreidimensionales Laserscanning (Lidar)

= Radar, Sonar

-J)

Flr die gemessenen dreidimensionalen Punktwolken stellen sich ebenfalls Fragen nach Objekt-
Klassifizierung, Segmentierung usw. Auch hierzu gibt es KI-Frameworks wie z.B. TensorFlow 3D.

https://github.com/google-research/google-research/tree/master/tf3d
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—a 5

KI wird kreativ
Bild mit Stilelementen eines anderen Bildes neu zeichnen (2015) GONET

Content Style

Quelle: https://deepart.io/
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KI verandert Bildteile kreativ
Semantic Scene Manipulation

Auch mit Generative Adversarial Networks (GANSs)
kann man Bilder erzeugen oder verwandeln.

https://genforce.github.io/higan
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KI entwirft Bilder aus Textbeschreibungen

Dall-E von OpenAl (Januar 2021)

https://openai.com/blog/dall-e/

Die Kl erzeugt Bilder aus Textbeschreibungen, z.B.

=  Sessel in Form einer Avocado / Erdbeere”,

=  Schnecke, die aus einer Harfe / Salat besteht”
,Sphare aus Eis / ,aus’ Tiger / ,aus’ Wolkenkratzer”
,Grafik einer Avocado, die einen Schneemann baut”.

Hierzu trainierte OpenAl eine Variante seines machtigen

Kl-gestutzten Textgenerators GPT-3 mit einem Datensatz
aus Paaren von Bildern und zugehdorigen Beschreibungen.

Das System kann Bilder erzeugen oder modifizieren.
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Agenda

n Einordnung KI
n Computer Vision mit Ki

ﬂ KI-Workflow, MLOps und Training n Ausblick und Orientierung

u Anwendungen

ﬂ KI-Sicherheit und Robustheit
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I Ubersicht

KI-Sicherheit

KlI-Sicherheit umfasst
= |T-Sicherheit,

= erweitert durch die Sicherheit von KI-Systemen
(speziell fiir Daten und Modelle),

= den gesamten Kl-Life-Cycle
(Planung, Datenakquise, Datenvorbereitung,
Modellbildung, Training, Evaluierung und Betrieb)

sowie

= Fragen des Schutzes der verwendeten Daten
(Urheberrecht, DSGVO) und

= gesellschaftliche, rechtliche und ethische Belange,
wie z.B. das Verhindern von Vorurteilen (Bias
vermeiden).

-J)

Hier: Konzentration auf Angriffe (Modelle und Daten) und GegenmalBnahmen.
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Angriffe auf Kl
Adversarial Deep Learning

= Kl fallt in zunehmendem Male sicherheitsrelevante Entscheidungen.

= Ein Angreifer kann berechnen, wie einige wenige Pixel eines Bildes verandert werden missen,
um zu einer falschen Klassifizierung zu fiihren (Adversarial Example).

= Ziele des Angreifers:
= Vertrauliche Daten extrahieren (neuronales Netz, Trainingsdaten)
= Funktion einschranken oder missbrauchen (falsche Klassifizierung) = Steuerung des KI-Systems

= Tauschen und Tarnen:

- £

KI erkennt ein anderes Schild Angreifer kann sich vor der Kl verstecken
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Angriffe auf Kl
Adversarial Deep Learning

= Reale Welt: spezielle Aufdrucke auf
T-Shirts fihren dazu, dass man nicht
mehr als Person erkannt wird.

= Die Veranderung kann auch an anderer
Stelle auftreten.

= Die Veranderung kann im Bildrauschen
versteckt sein.

Generating adversarial patches against YOLOv2
(KU Leuven):
https://www.youtube.com/watch?v=MIbFvK259g8

and YOLOv3 (Carnegie Mellon University):
https://youtube.com/watch?v=WXnQjbZ1e7Y

Quelle: https://arxiv.org/pdf/1904.08653.pdf
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Angriffe auf Kl
Beispiele flir Angriffe

= Poisoning Attack

= In den Trainingsdaten sind bestimmte Muster versteckt. = Hintertur im trainierten KI-System
= Hintertlr bleibt beim Transfer Learning erhalten

= Adversarial Examples fir ein bestehendes KI-System konstruieren “

=  Whitebox

= Angreifer hat eine Kopie des KI-Systems samt aller Interna (neuronales Netz, Gewichte)
=  Verteidiger haben es sehr schwer

= Graybox
- =  Angreifer kann KI-System verwenden, kennt einige Interna (z.B. neuronales Netz ohne Gewichte)
’i = Blackbox

=  Angreifer kann einige Anfragen an das KI-System stellen
= Angreifer hat es recht schwer, wenn er nur das Ergebnis einer Klassifikation und nicht die Confidence Levels erfahrt
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Angriffe auf Kl
Beispiel Blackbox

= Adversarial Examples fiir eigenes neuronales Netz (mit anderer Struktur) finden (Model Extraction)
= mit den Adversarial Examples das anzugreifende Kl-System Uberlisten bzw. steuern

Funktioniert oft wegen der Transferability Property.

= Angriff
= Anfragen an KI-System stellen und mit Antworten eigenes neuronales Netz trainieren
:i
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Angriffe auf Kl
Angriffe mit Adversarial Examples

colla:

= ein vorhandenes Objekt nicht erkannt wird,
= ein vorhandenes Objekt falsch erkannt wird oder
= ein nicht vorhandenes Objekt erkannt wird.

Damit kann man einer Uberwachungskamera entgehen oder ungewollte Aktionen ausldsen.

Hat der Angreifer Adversarial Examples gefunden, so kann er ein Bild so verandern, dass
Diese Reaktion des KI-Systems ist fur den normalen Nutzer unvorhersehbar.
=)
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Gegenmalinahmen
Adversarial Training

Das KI-System wird robuster, indem man folgende Schritte wiederholt durchfiihrt:

1. Adversarial Examples mit unterschiedlichen Methoden fiir das KI-System erzeugen
2. KI-System nachtrainieren, so dass die Adversarial Examples doch korrekte Ergebnisse liefern

Ein Startpunkt sind gut dokumentierte Libraries, u.a.:

= CleverHans Library
https://github.com/cleverhans-lab/cleverhans

= Robustness Package des Madry Labs
https://github.com/MadryLab/robustness

= IBM Adversarial Robustness 360 Toolbox (ART)
https://github.com/Trusted-Al/adversarial-robustness-toolbox
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Gegenmalinahmen
Robustheit / Erklarbarkeit

Mittels Adversarial Training wird die KI robuster. Nachteile:

= Das Training ist sehr aufwendig.
= Nach dem Adversarial Training erfillt die KI die eigentliche Aufgabe haufig schlechter.
= Geschickte Angreifer finden noch immer Moglichkeiten, Adversarial Examples zu konstruieren.

Deshalb werden zusatzlich weitere Mittel eingesetzt:

= Fehler des neuronalen Netzes im umgebenden Kl-System abfangen
= Plausibilitats- und Konsistenzprifungen

= Detection Methods (Statistische Eigenschaften von Layers,

Input Modification und Randomisierung)

-l

Signifikante Klassen starker trennen
= neuronale Netze und exakte Ausgaben geheim halten
= Mode Connectivity nutzen
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Agenda

n Einordnung KI
n Computer Vision mit Ki

ﬂ KI-Workflow, MLOps und Training n Ausblick und Orientierung

u Anwendungen

ﬂ KI-Sicherheit und Robustheit
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Ausblick: KI-Systeme werden immer komplexer und vereinen verschiedene Technologien
Beispiel: Roboterteam Curly schldgt Profis bei Curling-Turnier (9/2020) GONET

= Kl besteht in realer Umgebung, reagiert selbstandig, sofort und strategisch

= eindrucksvolle Kombination aus Reinforcement Learning, Robotik und Computer Vision

= Team aus TU Berlin und Korea University aus Seoul

= Paper:,An Al-based Curling Robot Successfully Competing
in the Olympic Discipline of Curling®, Proc. IjCAI, 2018.
https://www.ijcai.org/Proceedings/2018/870

=  Film und Details zum KI-System:

. " Kl komplett mit Curly-Computerspielen trainiert, Eis lediglich simuliert
’i = KI-System Curly besteht aus 2 Robotern (Skip und Thrower), kommt ohne Besen aus A
=  Skip analysiert Lage der Steine mit seiner Kamera und sendet Daten an einen Kl-Server , -© ’t
=  KlI-Server berechnet geeignete Strategie JVV')\

= Thrower erhadlt Nachricht und bewegt den nachsten Stein
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Orientierung in der Praxis

Kompass: Beim Nutzer beginnen, nicht bei der Technologie CO

Im Blick:
= echtes Kundenbedurfnis
= Nutzererlebnis verbessern
E
$
)

= Effizienzsteigerung von Arbeitsprozessen

Wo kann der grofSte Mehrwert erreicht werden?

Ein Werkzeug zum Erreichen des Ziels kann Kl sein.
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Erfolg mit Kl
Wie unterstutzt CONET?

CONET-KI-Check

= Einsatz und Potential von KI-Losungen bewerten

= Mehrwert einschatzen, Kl-Strategie ausarbeiten

=  PoC-Loésungen entwickeln, Technologien und Vorgehen aufzeigen

Losungen entwickeln und integrieren
= Kl als Teil von ausgereiften Gesamtlésungen

= geeignete Plattformen, KI-Life-Cycles bzw. MLOps, User Experience

Kl-Expertise
=  Kl-Algorithmen, Technologien und Frameworks, KI-Sicherheit
=  Komplexe Modellierung, Trainingsstrategien, Simulationen und Optimierung

=  Bild- und Videoerkennung, NLP, Reinforcement Learning, Robotik und loT

= Transfer und Kombination neuester Forschungsergebnisse in Lésungen
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