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Kurzer Uberblick CONET

Microsoft 365 — Uberblick der einzelnen Bausteine

EU-DSGVO - ein kurzer Uberblick

Umsetzung der EU-DSGVO — Microsoft 365 als Losung
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Daflr stehen wir CO\i=s

DIGITALISIERUNG

Wir sind das kompetente, mittelstandisch

gepragte IT-System- und Beratungshaus.
O Cyber Security
2 ra
= o 0
8 ¢ Cloud ] Als Herausforderer auf dem IT-Markt machen
o oo ; i
S g8 wir den Erfolg der Projekte zu unserer
o o M .
2 y e Leidenschaft!
S Mobility @ 3
= Bia D
I ata . . . i
=== s Unser Antrieb sind zufriedene Kunden. Fir

sie entwickeln unsere Mitarbeiter zuverlassige
LOosungen, die technologisch Bestand haben.

ik g

SOFTWARE

INFRASTRUCTURE COMMUNICATIONS

Erfolg. Unsere Leidenschaft.

Im standigen Abgleich mit den Anforderungen des Marktes, neuen Entwicklungen, Best Practices
und Trends der IT-Branche entwickeln wir fir Sie unsere Leistungsthemen und Schwerpunktbereiche.
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Zahlen und Fakten

coffa

Q@ Neubrandenburg

QBerlin

QHennef

Q Frankfurt

QFrankenthal

Q Ludwigsburg

Q Augsburg Wien Q

Grindung 1987

rund 400 Mitarbeiter und mehr als
66 Mio. Euro Jahresumsatz

gehdrt zu den besten mittelstandischen IT-
Hausern Deutschlands laut aktueller
Computerwoche-Systemhausumfrage

8 Standorte in Deutschland
und Osterreich

Hauptsitz Hennef
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AuUuszug aus unserer

Kundenliste

CcO

ET

Automotive Chemicals & Defense Finance & Public Suppliers & Telecommu- Transportati
Pharma Insurance Manufacting nications on &
Logistics
(E::\\\\
A W E}\KIZ . Buncesministeriur i
DAIMLER L o Allianz ol [ Deutsche O AISIFIi NAIG
"\"\BA;E R Bundeswehr @ I ’ @ wetle
S, R
/z_\ u [ ] mF * |“B g n EVOoNIK I + BwFuhrparkService
mﬁ‘—m TheChemicalCompany | =\ 4ieels /7 | = N A T NouiThEs e ¢ p u S
a ® e | LVR &} SIEMENS R? D
PORSCHE
mEDEUAN jyondeljpese] sl DAB [HIl] A sgotegn STIHL - O R Wity Apor
Die Direkt Anlage Bank
01.03.2018 Microsoft 365 und die DSGVO

Seite 6



Kurzer Uberblick CONET

Microsoft 365 — Uberblick der einzelnen Bausteine

EU-DSGVO - ein kurzer Uberblick

Umsetzung der EU-DSGVO — Microsoft 365 als Losung
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Microsoft 365 co

eine gesamtheitliche, intelligente und
sichere Losung fur Ihr Unternehmen

< 209 i a
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Microsoft 365 Business

QONET

Office 365 Windows 10

B  Chat-basierter Arbeitsbereich B Windows Defender Security

Controls
[ E-Mail und Kalender

B Windows-Autopilot
[ Telefonie, Video- und Online-

Besprechungen B  automatische Office-App-
Verteilung

B Office-Anwendungen/Co-Authoring

Enterprise Mobility
& Security

Schutz fur mobile Office Apps

Windows 10 Device
Management LOsung

selektives Loschen von
Unternehmensdaten
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Microsoft-365-Enterprise-Plane CO

Enterprise E3

Office 365 E3 Windows 10 E3 Enterprise Mobility
Office-365-Dienste Sicherheit & & Security E3
inkl. Office-Paket Verwaltbarkeit Identity & Access
Management, Information
Protection
Enterprise E5
Office 365 E5 Windows 10 E5 Enterprise Mobility
Voice, Analytics, Advanced Endpoint & Security E5
Security & Security erweiterte Sicherheits-
Compliance Features: Identity Driven
Protection
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Office 365

B die umfassende, inteligente und sichere Losung fur die digitale Arbeitswelt

2 B> < = &

Erstellung von E-Mail & Social Web-Seiten, Besprechungen, Analysen
Inhalten Content- Chat & Telefonie
Management &
Projekte
Word Outlook OneDrive Microsoft Teams Power BI
Excel Exchange SharePoint Skype for Business MyAnalytics
PowerPoint Delve
OneNote Planner
Visio Project
Sway StaffHub

CcO
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Windows 10

CcO

SCHUTZEN, ERKENNEN, REAGIEREN

ET

Pravention Reaktion >
. . . Breach detection
Device Threat Identity Information i .
protection resistance protection protection Investigation &
response
M
Device integrity SmartScreen Windows Hello :) BitLocker and Conditional Access
BitLocker to Go
Device control Windows Firewall Credential Guard Windows Defender
Windows ATP
Microsoft Edge Information
) Protection
Device Guard
Windows Defender
01.03.2018 Microsoft 365 und die DSGVO Seite 12



Windows Defender Security Center

coffal

B Windows Defender bietet ein vollumfangliches Set und ist bereits im Betriebssystem

integriert.

B ein Dashboard zur Sichtbarkeit der Endpoint Security

~

© % 4 b % jg

Windows Defender Security Center | Security operator dashboard

# Active alerts

2 2
\ wfy High l:
Medium |
22 2
New In progress Low 2
Informational | 127
18 2
A High value assets [4] Servers [6] £ Al alerts [24]
02132017 I Abnormal code execution was contained within App Guard Low
02102017 I Windows Defender AV detected an active 'CVE-2014-4114".. Medium
02.07.2017 I Code integrity tampering was detected Medium
02.07.2017 Device Guard blocked an exacutable from running Informational
B Active alerts trend
50 I Resoived aterts
0
12721 12/28 12/4 121 12/18 12724 @1/31 02/06 02/13
B Machines reporting Monthly | Daily

Reporting by OS Reporting by health state

I Miseonfigured I Inactive

I Mac I Server 2016 144

Windows 10 Linux Machines Tampered lsclated

47,182

Machines

Server 2012

Top machines at risk

cont-jonathanw

cont-jayhardee

000 i

cont-cleogarza

n

Top users at risk

contoso\jonathan.wolcott
contosoheva.macias

contoso\cleo.garza

000

Egy Protected machines

127

Detections
by source

€Y Senvice health

= ¢
g 55
Device Firewall
Guard

Windows 10 client
Windows 10 client
cont-evamacias Linux

Windows server 2012

SmartScreens [31]
I Firewall (2]

| peviceguard 61

Analyst@WDATPContosoV1.o1

machines list

high value asset I+ s 0
I 0 I 4 1
e | 0 | 1 0

users list
Sales elevated privileges I 1 | 8 1
Finance elevated privileges I 0 | 1 0
Security lJo o 1
| Machines
50
ExploitGuard [23] e /
| AntiVirus [65]
)
1224 e1/31 02/06 o2/13
L] (] ° A
= (2. N
Credential Device Exploit Antivirus
Guard Control Guard
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Enterprise Mobility & Security CO\a

""""" MICROSOFT INTUNE @ MICROSOFT cLOUD

g S box EI APP SECURITY
B0 servicenow ;}
ﬂ (" CONDITIONAL ) Classify
: I ACCESS
q:=) i
@ Location E . =

:

Access
Apps S |
——————————————— todata H

—
Risk —

I
1

I . .

I Audit 4 ~ Label

: o) 5
: . J A

Protect

eO®

AZURE ACTIVE e
DIRECTORY MICROSOFT ADVANCED

THREAT ANALYTICS
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Azure Information Protection CO V=8

B Schutz vor unbefugtem Zugriff auf Dokumenten

B Klassifizierung und Labeling von Dokumenten

B Dienst ist unabhangig davon, wo sich das Dokument befindet (intern oder extern)

B Compliance-Berichte

B [ntegration mittels eines Add-Ins im Office-Paket

DATEI START EINFUGEN ENTWURF SEITENLAYOUT VERWEISE SENDUNGEN UBERPRUFEN ANSICHT ADD-INS

'“'D Arial 'D A A Aa % = A9 a a AaBb #asbcens

T Abbildu... T Beschrifi

i
i
It

n
Tl

Emfggen » F K u -~ abe X, X & Lol A . = = = = I:, é . b Schuvizen fi?;(;lu;t'
Zwischenablage & Schriftart Absatz ] Schutz RMS
Personal Public Internal Confidential Secret -

o Sensitivity: Nicht festgelegt
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Azure Information Protection

CcO

Dokumente
9 Dokument schutzen Eigens
. Steuern Sie, welche Arten von Anderungen andere Personen an diesem Dokument Groke
vornehmen kéinnen. )
Seiten
Worter
Als abgeschlossen kennzeichnen
% ) bg } ) ) Gesamt
Leser Ober die Fertigstellung des Dokuments sowie _
den Schreibschutz informieren. Titel
=ser Datei bewusst, dass sie Folgendes Taas
Mit Kennwort verschliisseln g
é’ Dieses Dokument mit einem Kennwort schitzen. L. Name des Autors und Yerwandte Komme
D Bearbeitung einschrinken Releva
Die Arten von Anderungen steuern, die von ingen nicht gelesen werden kiinnen Letzte /
anderen vorgenommen werden kénnen. Eresally
Iy Zugriff einschrinken v Unbeschrankter Zugriff t
i i i - ier- »
_ﬂ Personen Zugriff er_teﬂen,_ Bearbeitungs-, Kopier Eingeschrankter Zugriff
oder Druckberechtigung jedoch entfernen.
L . . B COMET Solutions GmbH - Vertraulich a
Iy Digitale Signatur hinzufiigen
—R Durch Hinzufiigen einer nicht sichtbaren digitalen _ CONET Solutions GmbH - Vertraulich — Nur Ansicht

Signatur die Integritat des Dokuments sicherstellen.

L R R R b R R T A S R Jng)
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Azure Information Protection

8

Microsoft

Rights Managemer

’

Geschutzt freigeben

170320-DIV-Was_Ist_Azure_Information_Protection-JaH-V1.0.docx

e

(
wn N

n
m
J
t
T
|
~
2
)
-3
3
o
[*)
-

n Ste eine oder mehrere E-Mail-Adressen ein, jewetls

CcO

&) Anzeigender Benutzer - Nur anzeigen

&3 Prufer - Anzeigen und Bearbeiten

Benutzer kdnnen die Anlagen anzeigen und bearbeiten, den Inhalt jedoch nicht
drucken oder kopieren.

&) Mitautor - Anzeigen, Bearbeiten, Kopieren und Drucken

-~ A Al *a All ™ § g°

| Diese Dokumente laufen ab am: [ [51|

"1 E-Mail an mich bei Offnungsversuchen durch andere Benutzer

"1 Sofortigen Widerruf des Zugriffs auf diese Dokumente zulassen @

‘Senden ‘ Abbrechen

Datenschutz Hilfe
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Kurzer Uberblick CONET
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Die EU-DSGVO - ein kurzer Uberblick

B in Kraft seit April 2016, Ubergangsregelung endet
am 25. Mai 2018

B regelt den Umgang mit personenbezogenen Daten,
EU-weit einheitlich

M stellt den Schutz der Daten sicher, aber
gewahrleistet auch den freien Datenverkehr

B verbesserte Datenschutzrechte fur Einzelpersonen
B erhohte Verpflichtungen zum Schutz der Daten
m verpflichtendes Melden von Sicherheitsproblemen

B signifikante Strafen bei Nichteinhaltung

O  bis 20 Mio. € oder 4 % des weltweiten
Jahresumsatzes
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DSGVO-Relevanz CO

B zutreffend fur alle Unternehmen/6ffentliche Stellen, die

v" Waren/Dienstleistungen an Kunden mit Sitz in der EU verkaufen,

v Daten zu einzelnen Verkaufstransaktionen oder zu Préaferenzen von Kunden verfolgen, die sich

in der EU befinden,

Kundeninformationen erfassen und speichern, einschliel3lich verhaltensbezogener Daten.

Wenn Sie auch nur einen einzelnen dieser Punkte mit ,,JA“ beantworten konnen,
gilt die EU-DSGVO flr Siel!

Die DSGVO ist nicht nur einmalig umzusetzen, sondern muss als fortlaufender Prozess im
Unternehmen etabliert werden.
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Microsoft 365 unterstitzt die DSGVO CO

B Microsoft garantiert die DSGVO-Konformitat fur alle eigenen Cloud-Dienste.
B Verpflichtungen zur DSGVO-Compliance sind in den Online Service Terms hinterlegt.

B Cloud-Dienste und On-Premise-Losungen helfen bei der Ermittlung und der Verwaltung
personenbezogener Daten in lhren IT-Systemen.

B Tools helfen beim Erfillen und Reporting der DSGVO-Anforderungen.

B 4 Schritte zur DSGVO-Compliance

B Technische und organisatorische Mallnahmen sind notwendig, um die Daten DSGVO-
konform zu schitzen!

O  Nur ein kleiner Teil der EU-DSGVO st IT-bezogen, der Rest zielt auf die Organisation ab.
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Die wesentlichen Vorgaben

Personenbezogene Daten

Rechte von Einzelpersonen:
Recht, auf die Daten zuzugreifen
Recht, Fehler in den Daten zu korrigieren
Recht, die Daten zu I6schen
Recht, der Verarbeitung zu widersprechen

Recht, die Daten zu exportieren

01.03.2018 Microsoft 365 und die DSGVO

Kontrollen und Benachrichtigungen

Anforderungen an Organisationen:

Schutz von personenbezogenen Daten durch
passende SicherheitsmalRnahmen

Benachrichtigung der Behdrden bei
Sicherheitsproblemen mit personenbezogenen
Daten innerhalb von 72 Stunden

Einholen einer entsprechenden Zustimmung
zur Datenverarbeitung

Vorhalten von Aufzeichnungen zur
Datenverarbeitung
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Die wesentlichen Vorgaben

Transparente Richtlinien IT und Training

Verpflichtungen fur Organisationen: Anforderungen an Organisationen:

eindeutiger Hinweis zur Datenerfassung Schulen der Datenschutzmitarbeiter und

Beschreibung von Zweck und Verwendung Angesteliten

der Verarbeitung Prifen und Aktualisieren von Datenrichtlinien

Definition von Richtlinien zur Speicherung und Beschaftigung eines Datenschutz-
Loschung von Daten verantwortlichen (wenn erforderlich)

Erstellen und Verwalten von konformen
Zulieferervertragen
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Microsoft 365-Produkte fur die DSGVO

B umfangreiche Zertifizierungen der Microsoft Datacenter

O

u. a. 1ISO 27001, 27017,27018

B | Security by Design“-Ansatz der Produkte

O

O

O

O

24 Stunden Betrieb der weltweiten Datacenter

umfangreiche Investitionen in IT-Sicherheit

gesicherte Datentibertragung zwischen den Datacentern und zum Endgerat
Schutz der Systeme (u. a. mit Exchange Online Protection)
Nachrichtenverschlisselung

Azure Rights Management

Advanced Security Management

coffa

B Konnen Sie ahnliche Sicherheitsmal3nahmen und Investitionen fir Ihr eigenes Datacenter
gewahrleisten?

01.03.2018
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Kurzer Uberblick CONET

Microsoft 365 — Uberblick der einzelnen Bausteine

EU-DSGVO - ein kurzer Uberblick

Umsetzung der EU-DSGVO - Microsoft 365 als Losung
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Microsoft-365-Produkte fir die DSGVO (Auszug) co

Azure
Information
Protection

= Intune
= eDiscovery

vy /i

&)

Azure
Information
Protection
Cloud App
Security
Exchange
Journaling

Lockbox

E - N = N =

Azure MFA
Azure
Information
Protection
Intune
Bitlocker
Advanced
Threat
Protection
Windows
Defender
Security
Center

Advanced
Threat
Analytics |
Azure

Information
Protection

Intune

0365 Audit

Logs

GDPR
Compliance
Manager
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Wir freuen uns auf weitere Gesprache!

Dominic Kersting = Senior Account Manager = +49 2242 939-275 - dkersting@conet.de
CONET Solutions GmbH - Theodor-Heuss-Allee 19 = 53773 Hennef






