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Cyber Security

Strategien, Beratung und starke IT Security
Tools fur lhren Geschaftserfolg!
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Cyber Security als Kernbestandteil aller Geschéftsprozesse und Organisationsstrukturen

Digitalisierung und Transformation eréffnen Chancen fiir optimierte und neue Geschiftsmodelle.
Die immer stidrkere Vernetzung der Alltags- und Arbeitswelt bietet aber auch erweiterte IT-Sicher-
heitsrisiken und Angriffsflichen fiir Cyber-Kriminelle.

Denn wenn nichts mehr ohne IT geht, geht eben auch nichts mehr, wenn diese IT sabotiert, geschadigt
oder missbraucht wird — CONET sorgt dafur, dass es nicht so weit kommt!

Fragen, Methoden und Techniken der IT-Sicherheit bilden bei CONET im Sinne von ,,Security by Design“
einen integralen Bestandteil aller IT-Losungen und IT-Dienstleistungen in Strategie-, Prozess- und Technologie-
beratung.

CONET richtet IT-Sicherheitslosungen dabei stets an den relevanten gesetzlichen und regulatori-
schen Rahmenbedingungen aus:

e BSIIT-Grundschutz, gute Security Practice, Common Criteria (CC), Technische Richtlinien (TR)

o Leitfaden und Frameworks (COBIT, ISACA, [ISC]2, NIST, ITIL, PRINCE 2)

* [T-Sicherheitsgesetz (IT-SIG), Kritische Infrastrukturen (KRITIS), Sicherheitskatalog der Bundesnetzagentur
e Zertifizierung ISO 27xxx

Nutzen Sie das strategische Wissen, technische
Know-how und die Prozess-Expertise von CONET, Wir beraten Sie gerne:
um erfolgreich die Gratwanderung zwischen einer

kompromisslosen aber komplexen [T-Sicherheit und Lo,tharlambs ) )
. . . : Leiter IT Operational Services
einer praktikablen und flexiblen Cyber Security zu Head of Identity & Security Management
bestehen.
(X ljacobs@conet.de
Mit CONET kénnen Sie sich beruhigt zurticklehnen & +49 2242 939-244
und auf Ihr Kerngeschaft konzentrieren - A www.conet.de/DE/SIEM
mit Sicherheit!
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HERAUSFORDERUNGEN

Die Bestandteile einer integrierten Cyber-Security-Strategie

' Bereiche

e Datenschutz
« Datensicherheit

* Informationssicherheit

e |T-Sicherheit

*  Netzwerksicherheit

@ Perspektiven

Hardware

Netze

Software

Stationdre & mobile Geréte
User

.\\ Gefahren

* Viren

* Malware

* Ransomware
* Leaks

* Spionage

lig Strategie

' g Methoden / Ansdtze
* Analyse * Monitoring
‘ e Konzept * Detektion / Pentesting

*  Architektur * Reaktion

* Infrastruktur * Implementierung
* Awareness * Segmentierung

e Prévention * Betrieb / Security
as a Service

& Disziplinen / Tools

* Access (IAM)

 Identity (ISM) / (IDM)

* Endpoint Security (MDM)

* Internet Security (ISMS)

* Governance Risk &
Compliance (GRC)

* Information & Event (SIEM)

):::( Rollen / Teams

* Security Operations Center (SOC)

* Cyber Emergency Response Team (CERT)
e Chief Information Security Officer (CISO)
* IT-Sicherheitsbeauftragter (IT-SiBe)
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