LOSUNG
CONET Phone-Mod:

Erweiterte Abhorsicherheit fiir Cisco-IP-Telefone

Auf einen Blick

Internetseite:
http://www.conet.de/DE/Loesungen/
Communications/Abhoersicherheit-
IP-Telefone

Losung:

CONET Phone-Mod: Erweiterte
Abhoérsicherheit fiir Cisco-IP-
Telefone

Wichtigste Anforderungen:

= Verhinderung des Abhérens von
Telefonen durch Fremd-
einwirkung

= Hardware-maRige Deaktivierung
der Mikrofone bzw. Anschliisse

Wichtigste Nutzenaspekte:

= erhohte Abhorsicherheit

= Verhinderung von
Fremdeinwirkung

= komfortables Arbeiten ohne
Funktionseinschriankung

Technische Informationen in Kiirze:
= CONET Phone-Mod

.J
mt

Die Forderung eines Kunden nach erweiterter Sicherheit im Rahmen der

IP-Telefonie- Einflhrung,

verlangte nach einer

Modifikation von

Telefonen des Herstellers Cisco. CONET konzipierte und realisierte
einen Telefonumbau, der den Anforderungen des Kunden gerecht

wurde.

Ausgangssituation

Durch die Funktion der Fernsteuerung
von IP-Telefonen besteht die Moglich-
keit, diese durch Fremdeinwirkung als
Raumiberwacher zu nutzen und somit
unbemerkt Gesprache abzuhoren.

Dies wird erst ermdglicht, da die internen
Mikrofone und Mikrofonanschlisse des
Telefons im Ruhezustand lediglich per
Software deaktiviert sind.

Grundsatzlich verhindern entsprechende
Zugriffsrechte, dass diese Form des
Zugriffs durch nicht autorisierte Per-

sonen vorgenommen werden kann.
Jedoch besteht ein latentes Risiko, dass
diese  Barrieren durch eventuelle

Hacking-Attacken durchbrochen werden.

Vor diesem Hintergrund fehlt IP-Tele-
fonen das Merkmal einer Hardware-
mafigen Deaktivierung der Mikrofone
bzw. derer Anschlisse, die nicht per
Fernzugriff ausgehebelt werden kénnen.

Losung

Die von CONET entwickelte Modifikation
CONET ,Phone-Mod“ setzt an diesem
Gefahrenpunkt an und stellt folgende
Funktionsmerkmale zur Verfligung:

1. Das Handhorermikrofon ist bei
aufgelegtem Hoérer per Hardware
abgeschaltet, damit der Schall an
dieser Stelle nicht mehr in den
Signalfluss eingespeist werden kann.

2. Einhergehend mit der Abschaltung
des Handhdrermikrofons ist auch der
Anschlusspunkt von Headsets
abgeschaltet.

3. Analog zur Abschaltung des Hand-
horer- und Headset-Mikrofons, ist
das interne Freisprechmikrofon bei
aufgelegtem Handhorer deaktiviert
und kann nur durch Abnehmen des
Horers, somit einem aktiven Eingriff
des Benutzers aktiviert werden.

Nutzen

CONET Phone-Mod garantiert, dass die
Telefone im Zustand des aufgelegten
Handhorers abhdrsicher sind und nicht
durch Fremdeinwirkung zur akustischen
Uberwachung genutzt werden koénnen.
Die von CONET entwickelte Losung
bietet den entscheidenden Vorteil, dass
bei angenommenem Handhérer weiter-
hin alle Funktionen des Telefons wie
Headset-Funktion oder Freisprechen
genutzt werden kdénnen. Und somit ein
komfortables Arbeiten mit dem Telefon
ermoglichen.
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